
未知のマルウェアにも対抗する多層防御の中核を担う
振る舞い検知とは異なる強固なマルウェア対策「CylancePROTECT®」
地域密着型金融機関として地域社会に貢献している株式会社沖縄銀行では、秘匿性の高い個人情報を数多く取り扱って

いる金融機関だからこそ堅持すべき安全かつ信頼性の高いインフラ作りに長年取り組んできました。同行がさらなるセキュ

リティ強化策の1つとして取り組んだのが、未知のマルウェアヘの対策でした。検証を重ねた結果、パタ ー ンマッチング

のアプロ ーチとは異なる、人工知能の技術を活用したAlアンチウイルス「CylancePROTECT
®

」を導入するに至りました。
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金融庁指導によるサイバー セキュリティ管理体制の

強化、未知のマルウェア対策の徹底

従来アンチウイルス運用時のネットワー ク全体における負荷

未知のマルウェアを含む脅威に対する圧倒的な検知

精度、 DNA解析によるマルウェアの実行前防御が決め

手となり採用

日々のバタ ー ンファイルアップデー トなどが不要なた

め、ネットワー ク負荷の最小化を実現

一
所 沖縄県那覇市久茂地3-10-1

設 立 昭和31年6月21日

従業員数 1,099名（平成28年3月末）

亭業内容 金融

http://www.okinawa-bank.co.j p/ 

業界 金融業界

●導入きっかけ
未知のマルウェアに対する対策

●ソリューション
Cyla ncePROTECTを2200台の端末の一部に導入

段階的に全端末に導入予定

インタビュ ー

沖縄銀行
システム部
執行役員部長
高良茂氏

課題

ガイドラインで指摘された多層防御の重要性

沖縄銀行
システム部
システム企画管理グループ
上席調査役
上原慶典氏

株式会社おきぎんエス・ピー•オ―

システム開発部
金融システム開発課
チーフ
上原浩輝氏

「地域密着・地域貢献」を経営理念に掲げ、地域社会の発展に寄与するこ
とを使命に地域密羞型の金融機関として多くの人に親しまれている株式会
社沖縄銀行。長年にわたって築き上げてきた「お客さま目線」の姿勢を基本
に業務革新に挑戦し、新たな価値創造を通じて県民に愛される「ピープルズ
バンク」として地域社会に貢献しています。この顧客第一主義を実現するた
め、同行では業務効率化に向けたシステム合理化に注力しており、さらに金
融機関に求められるセキュアな環境づくりにも積極的に取り組んでいます。

金融機関を管理監督する金融庁では、信用秩序の維持や預金者保護の確
保などを目的にした監督指針や業務ガイドラインとなる金融検査マニュアル
などによって、サイバーセキュリティに対する管理体制を強化するよう指導が

行われています。近年では、大手の通信教育会社や旅行会社などで発生した
情報漏えい事件などを背景に、より強固なセキュリティ対策が金融機関に求
められているとシステム部執行役員部長高良茂氏は現状を振り返ります。
「ガイドラインでは、万一の侵入に備えた多層防御の重要性が指摘されてい
ます。当行では、すでにさまざまな対策を実装しているものの、よりセキュアな
環境づくりに着手する必要性があると考えたのです」。その過程で検討された
のが、エンドポイントセキュリティの更なる対策強化でした。

選定ポイント

未知のマルウェアでも実行前に検知できる仕組みとして注目

同行では、通信事業者が提供するゲートウェイ型メー ルセキュリティやPC上
で動くアンチウイルスソフト、そして資産管理ツ ー ルによるUSB制御など、さま

http://www.okinawa-bank.co.jp/


Cylance クラウド

管理コンソール

連携

ゲートウェイ型メールセキュリティ

Catサーバー

www.cylance.com/jp

